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2. Sexuelle Gewalt im Netz

* Pravalenz und Formen sexueller Gewalt im Internet
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Das Internet: Geelgneter‘/’ LO ozroullyirig”

und ,sexuelle Gewah‘}///
//

Anonyme, virtuelle Kommunikationsraume (z.B. Chatrooms, Online-
Foren, Soziale Netzwerke wie SchulerVZ, Video-Portale wie YouTube)

Auch gibt haufig “private Gesprachsraume® aul3erhalb der o6ffentlichen
virtuellen , Treffpunkte” (s. Chatrooms)

Man ,kommuniziert® miteinander uber die Tastatur (auch Einsatz einer
Webcam garantiert nicht das Erkennen der wahren Person)

Interaktion findet ohne physische Prasenz statt



1. Hemmschwelle Aggression und sexuelle Ubergriffe
auszuuben ist geringer als in einer face to face Situation

2. Kann Personlichkeit ,faken®, sich neu erfinden (alter,
junger, attraktiver darstellen etc.)

3. Leicht an Opfer zu gelangen, da man nicht aus dem Haus
muld, sondern nur vor dem PC sitzt.

. Hohe Anonymitat: Tater konnen meist nur schwer
identifiziert werden (auch durch Nutzung nicht eigener PC's

etc.)




Die Verbindung neuer y |
Kommunikationstechno[gg’ apnwie

Internet:

- MSN, Chatrooms, Soziale Netzwerke u.s.w.

Mobiltelefonie

- Multimediafunktionen

Neue Formen von sexueller Gewalt

Verbindung realer mit virtueller

sexueller Gewalt (Reale Vergewaltigung
wird im Internet gezeigt)



Internetnutzung der Juge [IChER

g

62% der 12-19 Jahrigen gehen 2008
taglich ins Internet

(JIM, 2008)

mind. 1 mal pro Woche
(Katzer & Fetchenhauer, 2005)

j> /0% der 10-19 Jahrigen chatteten 2005




Sexuelle V|kt|m|3|erura' in

* Was kann Kindern und
Jugendlichen passieren?

* Wo tritt sexuelle Gewalt im
Internet auf?

 Wie oft kommen
verschiedene Formen
sexueller Gewalt vor?




Was passiert im Internet?

i

1. Direkte sexuelle Ubergriffe Online auf Minderjéhrige z.B. in
Chatrooms

2. Vertrauensaufbau (,,Grooming*) uiber das Internet zur
Anbahnung realer Treffen, mit dem Ziel sexueller Ubergriffe

3. Sexuelle Viktimisierung tiber Videoplattformen (YouTube)
4. Kommunikation gleichgesinnter Straftater

9. Kommerzielle Erstellung und Verbreitung von Kinderpornografie uber
das Internet

-
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Uoereriifen’

— Kommunikation uber
sexuelle Themen

— Erhalt pornografischen
Materials:

— Nacktfotos
— Pornografische Comics
— Pornofilme u.s.w.

— Aufforderung zu sexuellen
Handlungen vor der Webcam:

—_— 7 iermanhemcm — Eigene Geschlechtsteile zu beriihren
— Sich selbst zu befriedigen,

— Gegenstande in sich einzufuhren u.s.w.




Wie haufig treten sexuelle
Viktimisierungen in Chatrooms
auf?




at jemand gegen Deinen Willen

Alle paar Monate
Ibis mehr als 10 mal i

letzten Monat

Médchen

Alle paar Monate
bis mehr als 10 mal i

letzten Monat

Jungen

it Dir iiber Sex reden wollen?

48,1%

25%

Dich nach dem Aussehen Deines Korpers gefragt?

32,5%

8,1%

Dich nach Deinen sexuellen Erfahrungen gefragt?

34,1%

16%

Dir von seinen sexuellen Erfahrungen erzahit?

26,8%

6,4%




Besonders eren J,,a/e//er

IaYaVaY =AY

Alle paar Monate Alle paar Monate
Ibis mehr als 10 mal imibis mehr als 10 mal i

letzten Monat letzten Monat

Madchen Jungen

Dir Fotos von nackten Personen geschickt? 9,1% 13%

Dir Pornofilme geschickt? 2,8% 7%

Dich zu sexuellen Handlungen vor der Webcam 10,6% 5%
Aufgefordert?




2. Grooming z.B. Chatrooms

Vertrauen zu Minderjahrigen aufbauen

— Tater zeigen Interesse/ auch an Problemen
— Bieten Geschenke an

Es kommt zum Austausch von Fotos, diese zeigen haufig falsche
|dentitat (Tater), auch Pornografische Fotos, Handynummern

Webcam-Erpressungen

Zu einem spateren Zeitpunkt werden Treffen vereinbart (Parkplatz,
Bahnhof, Schwimmbad etc.), ohne Wissen der Erziehungsberechtigten:

Ziel sexuelle Handlungen



Bedenklich:

roffen zu haben, die sie nur aus dem Chatroom kennen

Sti/die Katzer & Fetchenhauer, 2005)

i> 50% aller Chatterlnnen angeben, sich mit Personen
(

Gefahr: Realer sexueller Ubergriffe/ Vergewaltigungen




89% der 12-19 Jahrigen haben ein handy
mit Kamera! uim, 2008)

Hochladen von selbstgedrehten
Videos kinderleicht

— Keine ldentitatsprufung

— Meist nur E-Mail Angabe
erforderlich

— Beispiel:

* Ex-Freund stellt mit dem Handy
gedrehte Nacktszenen der Ex-
Freundin uber YouTube ins
Netz.

* Jungen vergewaltigen ein
Madchen in Schultoilette nach
dem Sport, filmen dies.




Verbindung realer mit virtueller
sexueller Gewalt

Massive, schnelle Verbreitung

Opfer- Sein verandert sich:

 Viktimisierung ist offentlich: Die
ganze Welt hat Zugriff auf das
Erlebte ( Schule, Lehrer, Eltern
etc.)

Endlosviktimisierung:

* Was einmal im Netz ist, bleibt
drin- ein Leben lang

Neues Phanomen:
* Virtueller sexueller Voyeurismus



.

4. Kommunikation gleichgesinnterssStraiiteier

weltwelt (Newsgroups, JmJ,

U.S.w.) o

—

SoZlella NeizWerie Wig reiczoooi, Twitier

* Anbieten eines bestimmten
Kindes zum sexuellen
Missbrauch

 Suche eines Kindes fur
sexuellen Missbrauch

* Anstiften anderer Personen zum
sexuellen Missbrauch eines
Kindes

* Arrangieren von Treffen, um
Kinder miteinander zu tauschen

« Ziel: Realer sexueller
Missbrauch mit Hilfe des
virtuellen Raumes!




. Server sitzen haufig im
AUSLAND, Zugriff aus
Deutschland schwierig

. Sind Betreiber

verantwortlich fur Inhalte,
die getauscht oder

kommuniziert werden z.B.
Facebook etc.?
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Sexuelle Ubergriffe im Int rsinlel dig Ogizr?

1. Madchen werden haufiger Opfer
sexueller Ubergriffe als Jungen

2. Wahrscheinlichkeit einer sexuellen
Viktimisierung ist unabhangig vom
Alter




,Opfer sind nicht gleich Opfer®

Verschiedene Kategorien viktimisierter
Chatterinnen

(Katzer & Fetchenhauer, 2005)




63% der Opfer sind ,,Up clastete” IEY
///

— Emotional kaum belastet
— Erklarung:

— Altere Madchen: 14,6 bis 15
Jahre alt

— Stark chaterfahrene Madchen

— Verfugen Uber erste sexuelle
Erfahrungen




30% der Opfer sind ,,Brave

oder Traumatisierte® I\/la

— Nur wenige Viktimisierungen z.B:

— Uber Sex reden wollte

— Nach Aussehen des Korpers
gefragt

— Akut & dauerhaft stark belastet

— Erklarung:

— Jungste Chatopfer (13 bis 14
Jahre alt)

— _Brave/ liebe® Madchen

— Kein Interesse an sexuellen
Themen

— Keine Besuche Porno- oder
Erwachsenen Webseiten
etc.




,Abenteurerinnen (7% vikti

Chatterinnen):

Haufig Aufforderungen zu sexuellen
Handlungen vor Webcam

Gehoren zu jungsten Chatopfern
(durchschn. 13.2 Jahre)

Stark an sexuellen Themen
interessiert

Besuchen haufig Erwachsenen
Webseiten /Pornochatrooms

Von schweren Viktimisierungen kaum
belastet

* Fruhreife Madchen
 Suche nach sexuellem Kick

* Flirt mit der Gefahr provoziert
sexuelle Viktimisierung



Auch: Das Internet als O y
sexueller Selbsterfahrung

* Erste Erfahrungen mit Sexualitat, da
kaum Aufklarung in Schule /Elternhaus

* Hoher Anteil auslandischer Madchen
unter den Abenteurerinnen: Sexualitat
Tabuthema

* Gefahr der Vermittlung falscher Normen
& Werte (s. Gang-Béng)




Flr Pravention zu beag/‘

Differenzierte Betrachtung

«  Opfer schwerer sexueller Ubergriffe
zeigen haufig risikobehaftetes
Chatverhalten

* Dabei Uberblicken junge
Chatterinnen nicht immer die
Gefahr

* Schutz der ,Unschuldigen” (Kontrolle
der Chatrooms, Ubergriffe anzeigen,
Anbieter sind gefordert)




Wer sind die Tater sexueller
Gewalt im Internet?




1. Haufig vollkommen Fremde

— Kennen lernen findet uber das Medium Internet statt

2. Aber auch Bekannte aus dem schulischen Umfeld,

angebliche Freunde, verschmahte Liebschaften, Ex-
Freunde

3. Uberwiegend mannliche Tater

4. Erwachsene und Mlnderjahrlge (realem Umfeld 1/4 Minderjahrige)

|dentifikation schwierig!
Datenerhebung problematisch!




Trader

— Material (Fotos, Videos)
Sammeln

— Austauschen

— Verbreiten von
Kinderpornografie

Traveller

— Manipulation von Kindern &
Jugendlichen im Internet

— Cyber Sex-Offending wie
Grooming und Cyber abuse z.B.
durch ,web cam attacks".



r_x
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* Kontaktaufnahme zu Opfern ist
leichter als im Alltag

* Hemmschwelle niedriger, man
probiert schneller ,Verbotenes “
aus, als im alltaglichen Umfeld

Gilt insbesondere auch
fir jungere Tater




Problemlage: SexuelleNiktimisiEruienl
Onlinemedient




Was kon&é Wilriun?

* Bildungsakteure, Familie &
Freunde

* Politik

* Kriminalpravention




1. Informationslage.%'"

g
Im Chat ein

sanfter Lover.
Im Leben ein

grober
Grabscher.&

¢
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Aufklarung und Gefahren bekannt machen

Medienerziehung in der Schule

Medienbeauftragte an Schulen (Lehrer & Schuler)
Lehrfach (Medienwirkungen, Medienprojekte)

Arbeit in der Schule gegen sexuelle Gewalt

Cyber-Training, Strategien Erlernen, Anlaufstellen

kommunizieren z.B. Hotline@jugendschutz.net

Cyberpolizei an Schulen von Jugendlichen fur
Jugendliche

Einbindung der Jugendlichen erhdht Sensibilitat und
Empathiefahigkeit


mailto:Hotline@jugendschutz.net

2. Direkte Hilfe im Int/é*

* Nur 9% der Opfer sprechen mit Eltern / Erwachsenen
(Katzer & Fetchenhauer, 2005):

Viele outen sich im Internet!

Sinnvoll:
* Ansprechpartner in Chatrooms
* Online Hilfe- fur Opfer einrichten

— Chatrooms fur Erstkontakt einer Beratung

— E-Mail-Kontakt /virtuelle helpline

— Virtuelle Kummerkasten (konnen auch Schulen
einrichten)

N



3. Neue Rahmenbedingungen durctis

Politik y

» Bildungspolitik

> Internet: Markt flir Online-Angebote

\ » Strafrechtliche Seit
%\% rafrechtliche Seite



1. Neue Phanomene sexueller Viktimisierung durch das

Internet

Neue Anforderungen an Akteure aus Politik, Bildung und
Iminalpravention
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